


Ἡ επικαιρότητα του θέματος τῶν υποκλοπών µάς ανάγκασε να 
καθυστερήῄήσοῦυμµε την έκδοση αυτού του τεύχους και να 
παραλείψουμε την συνηθισμένη µας ύλη. 

Φα επανορθώσουµε το συντοµώτερο δυνατόν. 
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Την ώρα που τυπώνεται το σημερινό τεύχος, 

ο διευθύνων σύμβουλος (καί ήδη «περιφερειακός διευθυντής Βαλκανίων») της 
γοααίοπθ, ο Γιῶργος Κορωνιάς, καταθέτει στην «Επιτροπή Θεσμών και 
Διαφάνειας της Βουλής» 
για Το «σκάνδαλο των τηλεφωνικών υποκλοπών», 
το οποίο - ΣΚΑΝΔΑΛΩΔΩΣ - «σκανδαλίζει» τους «πατέρες και τις μητέρες (για 
να µην ξεχνάμε και την χθεσινή παγκόσμια µέρα - γαϊτανάκι της Γυναίκας) του 
Έθνους», ΜΟΝΟ ΤΟΝ ΤΕΛΕΥΤΑΙΟ ΜΗΝΑ ΙΙ! 


Λες κι αγνοούσαν αυτό που 
Ο ΚΟΣΜΟΣ ΤΟ ᾿ΧΕΙΤΟΥΜΠΑΝΟ 
ΚΙ ΑΥΤΟΙ ΚΡΥΦΟ ΚΑΜΙΑΡΙ ΙΗ 


Για «του λόγου το αληθές», 
παρουσιάζουμε στο σημερινό µας τεύχος 
ΑΠΟΚΛΕΙΣΤΙΚΑ 
για τους αναγνώστες του Αναρχικού 
ΤΟ 


ΙΝΤΕΚΟΕΡΤΙΟΝ5 ΜΑΝΑΟΞΕΜΕΝΤ ΘΥΦΤΕΜ 05ΕΗΒ ΜΑΝΟΑΙ. 
ΕΓΧΕΙΡΙΔΙΟ ΧΡΗΣΤΗ Του ΣΥΣΤΗΜΑΤΟΣ ΔΙΑΧΕΙΡΙΣΗΣ ΥΠΟΚΛΟΠΩΝ - 
της ΕΠΙΟΘΘΟΗ. 





ΞΤΗΕΙΕΤΙ Χ ΕΟΝΣΝΕΙΕΕΝΤΙΑΙ, 





140 [τον Μαμιια[ 


5ΤΕΙΟΤΙΥ ΟΟΝΕΙΡΕΝΤΙΑΙ, δηλαδή ΑΥΣΤΗΡΩΣ ΕΜΗΠΙΣΤΕΥΤΙΚΟ, χαρακτηρίζεται από την 
Ἐτγίςδδοπ το ΙΜ5 7.1.8 Όςει Μαπια], δηλαδή το Εγχειρίδιο Χρήστη του ΙΜ5 7.1.5... 

Όπως µάς πληροφορεί το Εγχειρίδιο, στην Εισαγωγή του Ι’’ Κεφαλαίου (σελίδα 14 - όλο το 
Εγχειρίδιο έχει 202 σελίδες). τα αρχικά ΙΜ5 σημαίνουν «ΝΤΕΚΕΟ6ΕΡΤΙΟΝ ΜΑΝΑ(άΕΜΕΝΤ 
ΘΥ5ΤΕΜ», δηλαδή «ΣΥΣΤΗΜΑ ΔΙΑΧΕΙΡΙΣΗΣ ΥΠΟΚΛΟΠΟΟΝ») | 

Ἡ έκδοση 7.Ι.δ του συστήµατος εκδόθηκε το 2001. Με κάποιες - ελάχιστες - μετατροπές. το ΙΜ5 
εξακολουθεί. πάντῶς, να χρησιμοποιείται µέχρι σήμερα από τη Ετίο655οΟπ και τις εταιρίες που 
συνεργάζονται µαζί της, σαν την Νοάθίοπε. 


σελίδα 2 0Ο ΑΝΑΡΧΙΚΟΣ, Νο.278 


Το «Εγχειρίδιο», όπως αναφέρεται σε ένδειξη που εμφανίζεται σε κάποιες σελίδες του. «ετοιμάστηκε από τον 
Βτιος ΑςΠΙΕΥ. εγκρίθηκε από τον Ε]ίοπ (0τος5» και κυκλοφόρησε «αναθεώρηµένο στις 14/3/2001». 


ἱπορατο κ ὃν  ΕΡΑ ΗΝ: Ετος ΑξΠιεν ΠὈησιεπωπέπη, 1115 ΕΟΑΡ Τσ Τ Εἶεῃ 


ἱμροννά ὃν ἘΡά ΤΗΝ: (ΕΠ τας] Εν αίαηε πιο ΜΕ εν ἓ Ενα ἜΤ Βάις ὃν 





Ο αριθµός των σελίδων (22) είναι ο αριθµός των σελίδων του εισαγωγικού κεφαλαίου του εγχειριοίου. Το αντίτυπο που 
δημοσιεύτηκε σε αρκετές ιστοσελίδες του διαδικτύου, σε µορφή «ρᾶ/» (ρογίαδ]ε ἄοσηππεπί ΓοΥπιαί, δηλαδή «φορητό ἔγγραφο» 
που διαβάζεται από το πρόγραμμα 4οεγοδαί της εταιρίας 4ἄο26), όπως είπαμε, ἔχει συνολικά 292 σελίδες. 


Φυσικά, ο αριθµός τῶν αποδεκτών περιοριζόταν στον στενό κύκλο τῶν «χειριστών του συστήµατος», δηλαδή 
στους «νόμιμους» δράστες τῶν υποκλοπών - υπαλλήλους τῶν εταιριών και των μυστικών υπηρεσιών. 


«Νόμιμους;» Θ'αναρρωτηθεί κάποιος (προφανώς από κάποιον ἄλλο πλανήτη). 

«Μα, φυσικά, νόμιμους !». 

Οι νόμοι, βλέπετε, επιτρέπουν την παραβίαση του - συνταγματικά κατοχυρώμένου 
- «απορρήτου των επικοινωνιών», σε «ορισμένες περιπτώσεις» και από 
«ορισμένους υπευθύνους»... 

Ἡ «δημόσια ασφάλεια» και το «εθνικό συμφέρον» αποτελούν τους ὄρους-κλειδιά. 
τί σημαίνουν αυτοί οι όροι; Μα, «φυσικά», την ΆΣΦΑΛΕΙΑ και το ΣΥΜΦΕΡΟΝ των 
ΜΕΤΑΛΟΚΑΡΧΑΡΤΩΝ (οικονοµικών και, δευτερευόντως, πολιτικών), που λυμµμαίνονται 
την ζωή των υπολοίπων μορφών ζωής του πλανήτη µας. 

Ποιός ερμηνεύει έτσι αυτούς τους όρους; Μα, βέβαια, η μόνη αρχή που έχει το 
«δικαίωμα» να ερμηνεύει τα πάντα : Η ΚΥΒΕΡΝΗΣΗ ΤΩΝ ΗΝΩΜΕΝΩΝ ΠΟΛΙΤΕΙΩΝ 11 
Ποιός τής δίνει αυτό το «δικαίωμα»; Δεν χρειάζεται µεγάλη σοφία για.να 
αποντηθεί το εύλογο αυτό ερώτημα. Ἡ ΤΕΡΑΣΤΙΑ ΠΟΛΕΜΙΚΗ (και ΟΙΚΟΝΟΜΙΚΗ, σε 
δεύτερο βαθμό) ΙΣΧΥΣ ἍΤΩΝ ΗΠΑ τους ΔΙΝΕΙ το ΔΙΚΑΙΩΜΑ ΣΤΗΝ ΚΥΒΕΡΝΗΣΗ ΤΟΥΣ ΝΑ 
ΕΡΜΗΝΕΥΕΙ ΤΑ ΠΑΝΤΑ. Στο µέτρο που οι υπόλοιπες κυβερνήσεις και οι υπόλοιποι 
λαοί υποτάσσονται σ’' αυτή την ισχύ, Ἡ ΟΠΟΙΑ ΕΡΜΗΝΕΙΑ ΠΡΟΕΡΣΧΕΤΑΙ Απο το 
ΚΟΝΤΕΡΕΣΣΟ, ΤΗΝ ΤΕΡΟΥΣΙΑ ἵ ΤΟΝ ΕΚΑΣΤΟΤΕ ΕἘΝΟοΙΚο τού Δεύίκον οτκού ΤΗΣ 


ΝΑΘΗΤΝΕΤΟΝ, ΕΙΝΑΙ ΑΥΘΕΝΤΤΙΚΗ. 





Χωρίζονται, λοιπόν, οι υποκλοπείς των τηλεφωνικών (ὅπως και των υπολοίπων, 
π.Χ. των ταχυδρομικών) µας επικοινωνιών σε «νόμιμους» και «παράνομους». Ἡ 
διάκριση δεν είναι, όμως, απλά νομικίστικη. Πέρα από το νομοθετικό και το 
δικαστικό πεδίο (όπου δημιουργεί σωρεία ολόκληρη προβλημάτων, τα οποία 
χρειάζονται ευρύτερη και βαθύτερη µελέτη, όχι µόνο από τους νομικούς, αλλά 
και από κάθε απλό µέλος της κοινωνίας), η διάκριση των υποκλοπέων σε 
«νόμιμους» και ἁ«παράνοµους» εισβάλλει και στο πεδίο της επιστήµης, της 
τεχνολογίας και των εφαρμογών τους στην καθημερινή ζωή. 

Ἱστορικά, το φαινόμενο των επικοινωνιακών υποκλοπών είναι πανάρχαιο, ὅπως 
πανάρχαια είναι και τα μέσα οντιµμετώπισής τους και προστασίας των 
επικοινωνιών, τόσο του δηµοσίου, ὅσο και του ιδιωτικού τοµέα : Κρυπτογραφία 


και στεγανοποίηση (από την Υραφή στο ξυρισµένο κεφάλι του αγγελιαφόρου και 
στο ξαναξύρισµα του κεφαλιού από τον παραλήπτη του μηνύματος, την σκυτάλη τῶὼν 
αρχαίων Ἑλλήνων, την Υραφή µε ανεξίτηλο Μελάνι σε επιφάνεια που καλυπτόταν µε 
μη-ανεξίτηλο όμοιο χρώμα, την χρήση συνθηµατικών ὄρων, τον κώδικα του Ἰουλίου 
Καΐσαρος και τον κώδικα του νἀσέπθτε, μέχρι τα κρυπτογραφικά συστήµατα της 
εποχής των ναπολεοντείων πολέμων, την συνθηµατική εμπορική αλληλογραφία των 
αρχών του 1935 αιώνα, τον κώδικα της διλικής Εταιρείας, και μέχρι την 
κρυπτοµηχανή Επίσπια του Β΄ Παγκ. Πολέμου, τα κρυπτοσυστήµατα των τραπεζών και 
των μεγάλων (και μικρών) επιχειρήσεων, την κρυπτογραφία «δημόσιας κλείδας» ή 


«ρασ]1άσ ΚκεΥύ οτΥβρΕοστᾶβΡΏΥ», έως το σύστημα των Βὰῑνεςδς- ΘΒΠαπΙσ-Αα]επατπ, την 
χρήση εναλασσομένων ραδιοσυχνοτήτων και συσκευών ανάμιξης επικοινωνιακών 
στοιχείων, δηλαδή των «Δ50ΥΑΠΟΙΕΙΞ», κΚ.ΑΔΠπ., που εμφανίζονται τις τελευταίες 
δεκαετίες του 207 και κυριαρχούν στις μέρες µας), αντικατασκοπεία (εντοπισμός 
κατασκόπων του εχθρού, διοχέτευση παραπλανητικών πληροφοριών, εξουδετέρωση 
εχθρικών πρακτόρων, χρήση συσκευών που εμποδίζουν την εκπομπή δευτερευόντων 
σημάτων από τις ηλεκτρονικές µας συσκευές και εξουδετερώνουν τις τεχνικές 
«ΤεπρεςῬς», κ.λπ.), φυσικό έλεγχο των επικοινωνιακών εγκαταστάσεων και δικτύων 
πι ος έλεγχο των τηλεφωνικών καλωδίων, των ΚΑΦΑΟ, εντοπισμό κρυμμένων 


μικροφώνων)... 


Ας γυρίσουμε, όμῶς, στην Ετίςςδ5οπ και στο ΙΜ». 





ο 4ΑΝΑΡΧΙΚΟΣ, Νο.27δὃ σελίδα ὃ 





Ένα λίαν κατατοπιστικό σχεδιάγραµµα, που περιλαμβάνεται στο «Εγχειρίδιο» (σελίδα 16). 
μάς διαφωτίζει για το τί ακριβώς κάνει ένα «σύστημα υποκλοπών». 


ΓΠΒΕΤΕΕ1Ι Ἐπιαποταὶ "πετιβςατοτ ο Ὥιξα 
Ὀπεττίες 


ΕΤΕΙ ΕΕ ΕΟΝΕΣΟΕΝΤΣ41, 


ΕΙΤΕ 1  τεεεσπηπὶσαπο ἐτῖρττεςΏσα πασέε] 
8 Σ 


ἡ οπ{οσίπε τοσΊσεξ {επ ή -πξεσςή 








Τεβεσαπιπυποτάξίοσα 
τερκοσε 


σαξὶ 


ο Ἱ ἓ Πας πξσιϊ 
ἐσάεττεσ στ 





ατα ξεσα στά 
ΡΥΣΤΕΓΙ 

αΡΕΣΟΗ . κ. 
ας Ππά 51 














ὃν ση - / 
αν π ὰ α 
άμμος σος Α / 
ἕ- πε τετ ἀ  τΕ 
α- 
δν σσ 
Λα. 
ιό δ 


ος 





Ἑ- ΕπσιρΞτ 





ΑΡβριῤσα Ελ τεν 
Ρά5 επρροτῖς αἲ] πβσα;στ]; ἱεσποίσσίες πἶνετε νε ΡΕΞ ἁπις ποπ ἴξ αρρΗσσΕ]ξ. Τὅας 
ἄσσσππσας ἀεεῖς πι ὃν 1ε ππσρτεπχεεέα ποπ 1Π: 
. Απθ]σοε Ἰήσδεις (ο ανές ΕΕὴ, Μοτ πιοπβοτίης τοῖς σε]]ς, 
. ὨΏιεηεὶ λήσρης (ΟΕΕ 39], ἔοτ πασπήτοτίπε τοῖςσα, εἶαϊα απᾶ Ξἱά5 σαΏς, 
.. ΕΟΝ ΤΕΤΗΝ, ἔοστασβαοτίης νοῖσε δειᾶ ύεῖα σα]ξς, πιά 
Σ΄ ΑΑΦΣ εοΙσἩ, ας ταοπήτοτίπξ νοῖσξ επά ὅαις σας (ασ. 

14 


Αρχίζοντας απὀ κάτω, αριστερά. έχουμε δυο συνδρομητές τηλεφωνίας (απ᾿ τους οποίους ο 
ένας ἠἦ και οι δυο έχουν κινητό τηλέφωνο). τον Α και τον Β. Για να επικοινωνήσουν αυτοί οι 
δυο μεταξύ τους, ακολουθείται η εξής διαδικασία : Ο καλών (Α) συνδέεται - µέσῷ 
τηλεφωνικού καλωδίου (αν έχει σταθερό) ἡ ασύρματα (αν έχει κινητό τηλέφωνο) - µε 
κάποιον «κόμβο» (ή «κομβικό κέντρο» - «δυϊίομίπςσ «επίτε») της εταιρίας. Ο κόμβος αυτός 
µπορεί να διαθέτει ΑΧΕ (Αιίοπιαίϊο Ἐχεῆαπσε Ἑαπίρπιεπί) δηλαδή «αυτόματο μηχανισμό 
ανταλλαγής» ή ΑΝ5 (Αοοεςς Νοάε Ὀν{ςΠ), δήλαδή ένα «διακόπτη πρόσβασης σε κάποιον 





σελίδα 4 ο 4ΝΑΡΧΙΚΟΣ, Νο.27δ 





άλλο κόμβο». 

Στο εσωτερικό. λοιπόν, αυτού τοῦ «κομβικού κέντρου», ο μηχανισμός διακρίνει αυτόματα αν 
το περιεχόµενο του μηνύματος είναι αναλογικό (φῶώνή) ή ψηφιακό (δεδοµένα ηλεκτρονικής 
µορφής) και, αφού καλέσει τον καλούμενο (Β) - είτε καλώὠδιακά, µέσω των σταθερών 
γραμμών π.χ. του ΟΤΕ, είτε ασύρματα, μέσω κάποιας κεραίας απ᾿ αυτές που βλέπουμε 
εγκατεστημένες σε διάφορα σηµεία της χώρας - τού µεταβιβάζει την κλήση και στην συνέχεια 
μεσολαβεί µεταδίδοντας τα στοιχεία της επικοινωνίας από τον καλούντα στον καλούμενο, 
λειτουργώντας ουσιαστικά µε τον ίδιο τρόπο που λειτουργεί κι ένα συμβατικό κέντρο 
σταθερής (καλὠδιακής) τηλεφωνίας, µε την διαφορά ότι η μεταβίβαση αυτών των στοιχείων 
προς και από τους δυο συνδρομητές (ή µόνο τον ένα Και το κέντρο της καλωδιακής 
τηλεφωνίας) γίνεται ασύρματα, στις διεθνώς καθορισμένες ραδιοσυχνότητες τῶν δ24 - 549 
ΜΗ7 (μεγακύκλων). 

Εκτός, όµῶς., από τον ΑΧΕ, στο εσωτερικό του κομβικού κέντρου είναι εγκατεστημένο και 
ένα ΕΕ5 (Βεπιοίε-οοπίτοί Εαιαϊρπιεπί δια ςυςίεπι), δηλαδή ένα «εξ᾽ αποστάσεως ελεγχόμενο 
ὑποσύστημα του μηχανισμού (υλικού και λογισμικού)» της υποκλοπής. Το ΕΕΕΡ, είναι, 
λοιπόν. η καρδιά του συγκεκριμένου συστήµατος υποκλοπών. Χωρίς αυτό, κατά το 
εγχειρίδιο. το ΙΜ5 είναι άχρηστο. 

Το ἘΕς διοχετεύει τα εξῶτερικά στοιχεία (αριθμούς, στοιχεία κατόχων τῶν τηλεφωνικών 
συσκευών. ώρα και γεωγραφική θέση τῶν συνδρομητών κατά την διάρκεια της επικοινωνίας 
κ.α.) και το περιεχόµενο της επικοινωνίας στα «κέντρα παρακολούθησης», δηλαδή στους 
«τελικούς χρήστες». όπως φαίνεται στο σχεδιάγραµµα : «πιοπ]ίοτίηπς ερηίγες/οπά µ5ετς ή 
ΜΟ». 

Στην περίπτωση αναλογικού σήματος (ήχου. φωνής). αυτό στέλνεται κατευθείαν στο ΜΟ και 
ηχογραφείται. Στην περίπτωση που το σήμα είναι ψηφιακό, στέλνεται. µέσω του δικτύου 
δεδοµένων (ἀθία ποίώοτΚκ) απευθείας (από το ΑΧΕ) ή µέσω του «πρωτοκόλλου ελέγχου 
µεταβίβασης/πρωτοκόλλου διαδικτύου» («ΤΟΡ/ΙΡ - Ἐταπςπιίςςίοη ΟοπίτοΙ| Ῥτοίΐίοςο]/Ππίειπεί 
ΡτοίοσοΙ» (από τα ΑΝ5), σ᾽ έναν υπολογιστή της εταιρίας κινητής τηλεφωνίας, όπου το ]Μ5, 
το «σύστημα διαχείρισης τῶν ὑποκλοπών», το προῶθεί στα «κέντρα παρακολούθησης». Το 
σ10 ή «Οοτρα ΡτοίοςοΙ» είναι ένα πρωτόκολλο (σύνολο διαδικασιών) επικοινωνίας του 
υπολογιστή της εταιρίας µε τους υπολογιστές τῶν «κέντρων παρακολούθησης». 

Το «κέντρο παρακολούθησης», κατά το σχεδιάγραμμα. περιλαμβάνει στην ουσία δυο µονάδες 
«το ΜΟΝΒ (Μοπιίοτίηπσ ϱεηίτε Νιπιρετ Β]οςο) και την ΤΕΜΕ (Ταν Επξοτοεπιεηπί Μοπῖϊίοτίης 
Εαοϊ]{γ). Το πρώτο, το «Κέντρο Παρακολούθησης µε Δριθµμό Κλήσης», ενεργοποιείται µέσω 
του «δημοσίου δικτύου» (δηλαδή µέσω του κλασσικού τηλεφωνικού δικτύου, καλὠδιακού ή 
ασύρματου), χωρίς την μεσολάβηση του ΙΜ5 (το οποίο. ὣστόσο, ελέγχει την «νομιμότητα» 
τῶν υποκλοπέων και το οποίο µεταβιβάζει στο «κέντρο» τα «εξώτερικά στοιχεία» της 
επικοινωνίας). Ἡ δεύτερη. η «Αστυνομική Ἑγκατάσταση Παρακολούθησης» αποτελείται στην 
ουσία από έναν υπολογιστή, στην οθόνη του οποίου ο χειριστής βλέπει το περιεχόµενο τῶν 
ψηφιακών μηνυμάτων (αε-πια]], ΜΕ, κ.λπ.) ποὺ ανταλάσσουνν οι συνδρομητές Α και Β. Όποτε 
χρειαστεί, έχει βέβαια την δυνατότητα να «σώσει» τα όσα βλέπει στον σκληρό δίσκο του 
ὑπολογιστή τοῦ για την περαιτέρῷ κατεργασία τοὺς (π.χ. αποκρυπτογράφηση. συσχετισμό 
τους µε άλλα μηνύματα, κ.λπ.). 

Το πρώτο κεφάλαιο του «Εγχειριδίου» αναλύει λεπτομερειακά τα όσα γράψαµε παραπάνω. 


Το δεύτερο κεφάλαιο του «Εγχειριδίου» ασχολείται µε την εγκατάσταση του ΙΜ»5. Δεν θα 
κουράσουμε τους αναγνώστες µε τις πάμπολλες τεχνικές λεπτομέρειες (τις οποίες 
ομολογούμµε ότι δυσκολευόµαστε και να μεταφράσουµε στα ελληνικά). 

Περιοριζόµαστε να αναφέρουμε πωὠῶς προύπόθεση της εγκατάστασης του ΙΜ5 είναι η 
προηγούμενη εγκατάσταση του ΧΜΑΤΕ, ενός λογισμικού προγράµµατος που αναπτύχθηκε 
από την Ετὶςδδοηπ Αιδίτα]α και το οποίο χρησιμεύει ὣς κεντρική πλατφόρμα επικοινωνιών 
τῶν υπολογιστών της εταιρίας κινητής τηλεφωνίας (εν προκειμένω της Νοάαίοπε, αλλά όχι 
µόνο αυτής). 


ο 4ΝΑάΡΧΙΚΟΣ, Νο.27δ σελίδα ὁ 


Μιὰα φέἐριήπηση -στο  διαοδικτνς Ἠάε- αποκαλύπτει ὅτι τὸ ΜΑ ΤΕ είναι. 
εγκατεστημένο όχι µόνο στην ΝΨοάσδθΐοητς, αλλά και στον ΟΤΕ. 


ΕΦΑΡΜΟΓΕΣ ΔΙΑΧΕΙΡΙΣΗΣ ΣΥΣΤΗΜΑΤΙΩΟΝ ΜΕΤΑΤΙΟΤΗΣ 


Ἂ κδο ἁμςε Εβυικό ες Διαχ. Δικτύου - ο κε 
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Τοπικοί 
Σταθμοί Σταθμοί 


ὁ ' ν δν 


Σχεδιάγραµµα απὀ πρὀσφατή διάλεξη στελέχους του ΟΤΕ για το «4ΐκτυο Ψηφιακών Επικοινωνιών» (Πἱρ]ία[ 
(ζοπιηιηπἰσαΓἰοής Νείνογκ - ΒΟΝ) του ορ)ανισμού. Οι ομοιότητες µε το σχεδιάγραµµα του «Εγχειριδίου» της ΕγΙεδδΟἩ 
είναι εμφανείς, αν κι εδώ παραλείπονται τα «κέντρα παρακολούθησης». 


Τοπικοί 
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Εύλογα, λοιπόν. προκύπτει το ερώτηµα: ΑΦΟΥ Ο ΟΤΕ ΕΧΕΙ ΕΓΚΑΤΑΣΤΗΣΕΙ ΤΟ ΧΜΑΤΕ, 
ΜΗΠΩΣ ΕΧΕΙ ΕΓΚΑΤΑΣΤΗΣΕΙ ΚΑΙ ΤΟ ΣΥΣΤΗΜΑ ΔΙΑΧΕΙΡΙΣΗΣ ὙΠΟΚΛΟΠΩΝ, 
ΔΗΛΑΔΗ ΤΟ ΙΜΟ ; 

Και, αν το έχει εγκαταστήσει, ποιός µάς εγγυάται ότι, εκτός απὀ τους «νόμιμους» χρήστες, 
δεν το χρησιμοποιούν και κάποιοι «παράνομοι» ; 


Ἀφελή ερωτήματα όντων από άλλον πλανήτη... Χωριό που φαίνεται... ο νοών 
νοείτω | 


Το τρίτο κεφάλαιο του «Εγχειριδίου» περιγράφει τους τρόπους και τις διαδικασίες 
επαλήθευσης της σωστής εγκατάστασης του ΙΜ5. Πρόκειται για µιαν «εικονική» έναρξη, 
διενέργεια και διακοπή ὑποκλοπής, ένα «πείραμα» πραγματικής υποκλοπής από κάποιο 
Κινητό τηλέφωνο της εταιρίας, ενεργοποίηση ενός «κέντρου παρακολούθησης, έλεγχο της 
καλής λειτουργίας του ΙΜ5 και του ΧΜΑΤΕ, και «καθάρισμα» του υπολογιστή από όλα τα 
ἴχνη των παραπάνω εργασιών. 

Σημαντικό στοιχείο : Το ΧΜΑΤΕ και το ΙΜ5 «κάθονται» (βασίζονται) σε λειτουργικό 
σύστημα Ὁ ΝΙΣΧ. 


σελραὅ 0Ο ΑΝΑΡΧΙΚΟΣ, Νο.278 
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Τα επόµενα δυο κεφάλαια (4 και 5) 
του «Εγχειριδίου» ασχολούνται µε 
την «διοίκηση» (αἀπιϊπὶςίετίησ) του 
ΙΜ5. Το 4”. µε την «διοίκηση της 
βάσης δεδομένων» (ἀπία ᾖῬαςε). 
δηλαδή µε την τήρηση τῶν αρχείων 
(παραστατικών «νομιμοποίησης» 
των υὑποκλοπέων, δικαστικών 
ενταλµάτων και εισαγγελικών 
παραγγελιών για την παρακο- 
λούθηση των τηλεφωνικών 
επικοινωνιών των «υπόπτων», της 
ημερομηνίας και της ώρας της κάθε 
ὑποκλοπής...), αλλά και µε την 
τήρηση του αρχείου των 
«διοικητών», τῶν «διαχειριστών» 
και τὼν «χειριστών» του συστή- 
µατος (αἀπι]πΙςίγαίοΥ5δ, ΠΙΑΠΑΡΕΥΝ, 
ορεγαίογ5). των ονοματεπωνύμων, 
των ηλεκτρονικών τους ταυτοτήτων 
και τῶν κὠδικών πρόσβασης. Το.5’ 
κεφάλαιο, µε την διαχείριση της 
«μεταβίβασης» (έταπςπιὶσςίοπ) τῶν 
στοιχείων που υὑποκλέπτονται στα 
«νόμιμα κέντρα παρακολούθησης». 
Ενδιαφέρον παρουσιάζει η αυστηρή 
ιεράρχηση της πρόσβασης που έχει 
κάθε εμπλεκόμενος στις υποκλοπές 
στο αντίστοιχο «επίπεδο ασφαλείας» 
του ΙΜ5 καιτου ΧΜΑΤΕ. 


(Αριστερά, ένα απ τα «παράθυρα» της 
«διοίκησης» τῶν υποκλοπών, όπως εμφανίζεται 
στην οθόνη του υπολογιστή της τηλεφωνικής 
εταιρίας) 


Μοπᾶσι Ξιοῖυς 











το έκτο κεφάλαιο αναλύεται ο 


τρόπος χειρισμού του συστήµατος. 
Στην παραπάνω εικόνα εμφανίζεται το «παράθυρο» 
των τεσσάρῶων επιλογών του χειριστή : Έναρξη της 
παρακολούθησης/καταγραφής (Ππίί) - Διακοπή 
(δίοΡ) - Ακρόαση/διάβασμο των στοιχείων (Απ 1) 
-Έλεγχος της κατάστασης (Μοπίίογ δίαΐμς). 
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Ίσως κάποιοι αναγνώστες, «πιο ψαγμένοι» περί τα τηλεφωνικά/ηλεκτρονικά . θα μπορέσουν 
να αντλήσονν περισσότερες και πιο ενδιαφέρουσες πληροφορίες. Αυτός είναι ο κύριος λόγος, 
για τον οποίο δημοσιεύουμε τόσες εικόνες, σχεδιαγράµµατα, πληροφορίες τεχνικής φύσης. 
Όποιος ενδιαφέρεται, µπορεί να περάσει µέρες ολόκληρες µπροστά σ᾿ έναν υπολογιστή. 
ψάχνοντας τα σχετικά λήμματα σε «πΐες», όπως τα Ανην/.ετίςοδςοη.οοπι, νυν. νικΙρεάία.οΤΡ. 
Νννν’.ϱοοΡΙε.ϱτ, Ννν/.{85.016Ρ, Νννν.σἰαίενναίςοῇἡ.οἵ6. κ.λπ. 





σελίδα δὃ ο 4ΝΑΡΧΙΚΟΣ, Νο. 27δ 


Ἑω]ΣΕε]βπά 1950 





Ιδιαίτερο ενδιαφέρον παρουσιάζει το «παράθυρο διαλόγου» µέσω του οποίου ο χειριστής εισάγει 
στο σύστημα τα στοιχεία κάποιου «εντάλµατος» κρατικής αρχής (αστυνομίας, υπηρεσίας 
πληροφοριών, δικαστηρίου, εισαγγελέα κ.λπ.). µε το οποίο διατάσσεται η παρακολούθηση και 
καταγραφή των τηλεφωνικών επικοινῶνιών κάποιου «υπόπτου» συνδρομητή και απαλλάσεται από 
κάθε ευθύνη ο «αρμόδιος υπάλληλος» που παραβιάζει το «συνταγματικά κατοχυρῶώμένο απόρρητο 
της ιδιωτικής ζωής» του ανυποψίαστου θύματος και των εξ ίσου ανυποψίαστων συνομιλητών του. 


Γι αυτούς τους τελευταίους, επισηµαίνουµε ότι το «σύστημα» έχει την πρόσθετη ικανότητα 


να ΕΚΔΙΔΕΙ ΑΥΤΟΜΑΤΑ ΕΝΤΑΛΜΑΤΑ ΠΑΡΑΚΟΛΟΥΘΗΣΗΣ ΤΩΝ ΤΗΛΕΦΩΝΩΝ ΤΟΥΣ, 
εφ᾽ όσον η σχέση τους µε τον ύποπτο τούς καθιστά και αυτούς υπόπτους |!!! 


ο ΑΝΑΡΧΙΚΟΣ, Νο.27δ σελίδα 9 


ων 


Τα υπόλοιπα κεφάλαια του «Εγχειριδίου» διαπραγματεύονται : το σύστημα ταξινόμησης και 
εύρεσης των αρχείων υποκλοπών (Ε1Ιε Ναν]σαίοτ - κεφ. 7). τις εντολές του συστήµατος (ΙΜ5 
(6οπιπιαπάς - κεφ. 8). τους κωδικούς σφαλμάτων του συστήµατος (ΙΜ5 Αἰατπι-Τ,οςρ - κεφ. 9), 
την «αναδρομολόγηση» της ροής των στοιχείων στην περίπτῶωση σφαλμάτων στην ΤΕΜΕ 
(4ΕΜΕ Ἐετουίίηρ - κεφ. 10), την µορφή-{οτπιβαί τῶν αρχείῶν υποκλοπών (ΙΜ5 Βτ]]πο - κεφ. 
11) και τα χαρακτηριστικά τῶν «προϊόντων» του συστήµατος (ΙΜ5 ΕΒεία-Ρτοάμοίς 
ορεο]{Ιοβίίοης - κεφ. 12). 

Το «Εγχειρίδιο» τελειώνει µε «Γλὠσσάρι», στο οποίο εξηγούνται τα χρησιμοποιούμενα 
αρχικά και οι διάφοροι όροι. 


Επιτρέψτε µας να κλείσουμε (για την ώρα) το θέµα µε κάποιες δικές µας επισημάνσεις : 


9 Ἡ γραφή «οθηϊίΓθ», και όχι «οεηίει», προδίδει την βρεττανική παιδεία του συγγραφέα του 
«Εγχειριδίου». « 

ο Όποιος αναγνώστης διαθέτει ηλεκτρονικό υπολογιστή και κινητό, θα έχει ακούσει τα παράσιτα που 
ακούγοντα!, λίγο πριν κουδουνίσει το δεύτερο από τα ηχεία του δευτέρου. Ένας καλύτερος δέκτης, σε 
συνδυασμό μ᾽ έναν καλύτερο υπολογιστή µπορεί αυτόματα να µεταφράσει αυτό το σήµα σε αριθμούς 
που δείχνουν την ακριβή ραδιοσυχνότητα λήψης (ή εκπομπής) του κινητού τηλεφώνου. Ένας σχετικά 
ικανός τεχνίτης ραδιοφώνων µπορεί, εν συνεχεία, να «Κλωνοποιήσει» το κινητό, δηλαδή να 
κατασκευάσει ένα ακριβές αντίγραφο, το οποίο θα κουδουνίζει όποτε κουδουνίζει και το πρωτότυπο, 
θα ακούει ό,τι ακούει κι εκείνο, θα δέχεται τα ἴδια ΞΜ5 και θα καταγράφει στη µνήµη του όσα 
καταγράφει και το αυθεντικό. Αυτού του είδους η υποκλοπή δεν είναι βέβαια «νόμιμη», κοστίζει όµως 
πολύ λιγότερο, δεν απαιτεί να γνωρίζουν πολλοί το μυστικό και, για τους λόγους αυτούς, οι διάφορες 
μυστικές υπηρεσίες προτιμούν αυτήν τη μέθοδο, τουλάχιστον, όταν το επιτρέπει η απόσταση απ᾿ τον 
«στόχο» ή άλλες ειδικότερες συνθήκες και απαιτήσεις. 

ο Αν δεν βρίσκαµε το «Εγχειρίδιο» σε καµµιά δεκαριά διαδικτυακές «τοποθεσίες» κι αν δεν 
διασταυρώναμµε κάποια στοιχεία του µε όσα δημοσιεύονται στις επίσηµες ιστοσελίδες της ΕΓίοδςδοΠ, θα 
πιστεύαµε ότι είναι πλαστό. Το ότι, όµως, είναι γνήσιο δεν σηµαίνει ότι δεν είναι Και «φυτεμμένο», 
προκειµένου να παραπλανήσει και να καλύψει άλλες αλήθειες. Ο Χρόνος, ὠστόσο, της κυκλοφορίας 
του στο Ιπίειπεί αποκλείει την σχέση του µε τις πολύ πιο πρόσφατες υποκλοπές στην Ελλάδα. 

9 ΟΙ Π8οΚκε[5 κι όσοι ασχολούνται µε την ασφάλεια των υπολογιστών και των δικτύων ξέρουν πολλούς 
και διάφορους τρόπους για να εγκαθιστούν σε κάποιο οοπιρἰμίεΓ «παράνομο» λογισμικό Εξ 
ΑΠΟΣΤΑΣΕΩΣ. Πέρυσι μόλις, εντοπίστηκε πιτσιρικάς, ο οποίος µε την χρήση του προγράµµατος 
«ΠεπιοίθΙγΑηγννηεΓθ» εισέδυσε σε περισσότερα από 100 δίκτυα του Πενταγώνου και άλλων 
κυβερνητικών υπηρεσιών των ΗΠΑ και από εκεί αντλούσε, επί κάµποσα Χρόνια (1), «απόρρητα» 
στοιχεία, κυρίως οικονομικά, που τού επέτρεπαν να αρμµέγεΙι τους τραπεζικούς λογαριασμούς των 
στρατιωτικών. Εντοπίστηκε, τελικά, µόνο από την παρακολούθηση της κίνησης των τραπεζικών 
λογαριασμών στους οποίους κατέληγαν τα (κατά το νόμο) «κλοπιμαία». Με την χρήση, λοιπόν, 
κάποιου αντίστοιχου προγράµµατος ή κάποιας έξυπνης τροποποίησης του «ΕΒοαπιοίθΙγΑηγννῃεΓθ» (το 
οποίο µπορεί κανείς να βρεί και να «κατεβάσει» από το Ιπὶθιπε!), µπορεί κάποιος (πράκτορας, Π8οΚκθεί 
ή απλά πλακατζής) να µπεί στο ΙΜ5, να υποκλέψει κωδικούς πρόσβασης που Θα του επιτρέπουν να 
διαβάζει αρχεία, να κρυφακούει, να παρακολουθεί κι ακόµη να εγκαταστήσει κάποιο απλό λογισμικό 
που να εξαφανίζει κάθε ἴχνος της εΙἰσβολής του... 

ο Έτσι, µόνο, από τις ταυτότητες των θυμάτων µπορεί κανείς να προσδιορίσει την ταυτότητα των 
ὅραστών των «ελληνικών υποκλοπών». Και µόνο µε κλασσικές, αστυνομικές και κατασκοπικές 
μεθόδους µπορεί κανείς να τους παγιδεύσει (αν, βέβαια, το θέλει). 

ο Σίγουρη, λοιπόν, για την ουσιαστική αδυναμία απόδειξης της ενοχής της - και της ενοχής της ΕΓίοδ5δοη 
η Νοάβΐοπθ εντείνει την διαφημιστική της καμπάνια στα ελληνικά ΜΜΕ, συνεχίζει ατάραχη να 
χειρίζεται το ΙΜ5 και προάγει τον Κορωνιά. Σίγουρος, ο τελευταίος ότι κανείς δεν µπορεί - και δεν 
θέλει - να αποδείξει την ενοχή του, καταθέτει άνετα σε κοινοβουλευτικές επιτροπές και ανεξάρτητες 
αρχές. Και, σίγουροι, οι δολοφόνοι του Τσαλικίδη παρακολουθούν και σπάνε πλάκα µε τα 
τεκταινόμενα... 

9 Όσο για την πρεσβεία των ΗΠΑ... Να, κι αν δεν αποδειχθεί Ι... Να, κι αν αποδειχθεί, η ενοχή της | 
Εδώ δεν ιδρώνει τ' αυτί της µε τα κακουργήματα που διαπράττει κατά της ανθρωπότητας, θα ιδρώσει 
µε τις πλακίτσες που σκαρώνει στην «κυβέρνηση» της Ελλάδας ; 

9 ΕἘπαναλαμβάνουμε: ΤΟ ΙΜ5 ΤΗΣ ΕΒΙΟΞΘ5ΟΝ ΧΡΗΣΙΜΟΠΟΙΕΙΤΑΙ ΑΠ’ ΟΛΕΣ ΤΙΣ ΕΤΑΙΡΙΕΣ ΣΤΑΘΕΡΗΣ 
ΚΑΙ ΚΙΝΗΤΗΣ ΤΗΛΕΦΩΝΙΑΣ ΤΗΣ ΧΩΡΑΣ. 

ο Να δείτε που όλα θα τελειώσουν µε την πληρωμή - για καθαρά «λόγους τάξεως» και «γοήτρου» - µε 
την καταβολή κάποιου ασήµαντου προστίμου... 

ο Οἱ ΥΠΟΚΛΟΠΕΣ ΣΤΗΝ ΚΙΝΗΤΗ ΤΗΛΕΦΩΝΙΑ ΕΙΝΑΙ ΠΟΛΥ ΕΥΚΟΛΩΤΕΡΕΣ ΚΑΙ ΦΘΗΝΟΤΕΡΕΣ ΑΠ’ 
Ο,ΤΙ ΣΤΗΝ ΚΙΝΗΤΗ. 

ο Κι αν δεν έχετε το κουράγιο - ή την δυνατότητα - ΝΑ ΤΟ ΣΠΑΣΕΤΕ ΤΟ ΡΗΜΝΙΑΔΙ, ας 


έχετε τουλάχιστον την ευφυῖα ΝΑ ΤΟΥ ΒΓΑΖΕΤΕ ΤΗΝ ΜΠΑΤΑΡΙΑ στις δύσκολες 
στιγμές... 


